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I.  OBJETO

Establecer los parametros técnicos para el recaudo de informacién que permita el
monitoreo y/o seguimiento de las soluciones solares fotovoltaicas individuales (SSFVI)
instaladas en las zonas no interconectadas (ZNI).

. ALCANCE

Se espera que el presente documento establezca la linea técnica que los prestadores del
servicio o empresas encargadas de la administracién , operacién y mantenimiento de
soluciones solares fotovoltaicas individuales (SSFVI) instaladas en las Zonas No
Interconectadas, con el objetivo de cumplir con lo establecido en el Paragrafo 5° del Articulo
4° de la resolucién del Ministerio de Minas y Energia No. 40378 de 2023, en el cual se indica
que, el Instituto de Planificaciéon y Promocion de Soluciones Energéticas (IPSE) a través su
area misional Centro Nacional de Monitoreo (CNM), debera “emitir los parametros técnicos
para la parametrizacion y enlace de los sistemas de monitoreo necesarios para garantizar
la calidad y continuidad del servicio de energia eléctrica en las Zonas No Interconectadas”.

Para las soluciones solares fotovoltaicas individuales (SSFVI) en las zonas no
interconectadas (ZNI), se realizara el recaudo de informacion a nivel local por medio de un
medidor electrénico de energia eléctrica instalado entre la salida del inversor y el tablero
principal de la instalacidon. Asi mismo, se debera disponer de dispositivos tecnolégicos y/o
tecnologias disponibles en el mercado, que permitan el monitoreo y/o seguimiento de estos
sistemas desde el sistema de gestion del prestador del servicio y accesibles desde el Centro
Nacional de Monitoreo (CNM), o quien haga sus veces.

.  NORMAS TECNICAS Y RESOLUCIONES DE REFERENCIA

NTC 2288 / IEC 62053-11 Equipos de medicién de energia eléctrica (C.A),
Requisitos particulares, Medidores
electromecanicos de energia activa (Clase 0.5, 1y
2).

NTC 4052/ IEC 62053-21 Equipos de medicion de energia eléctrica (C.A),

Requisitos particulares. Medidores estaticos de
energia activa (Clase 1y 2).

NTC 2147 / IEC 62053-22 Equipos de medicion de energia eléctrica (C.A),
Requisitos particulares. Medidores estaticos de
energia activa (Clase 0.2s y 0.5s).

NTC 6079:2021 Requisitos para sistemas de infraestructura de
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medicion avanzada (AMI) en redes de distribucién
de energia eléctrica.
IEC 61334 Automatizacion de la distribucién mediante el uso
de sistemas portadoras de linea de distribucion.
IEC 62056 Intercambio de datos de medicion de electricidad

(Estandar DLMS/COSEM), comunicacion entre
medidores y sistemas de gestion.

CREG 038 DE 2014 Por la cual se modifica el cédigo de medida
contenido en el anexo general del cédigo de redes.
Por la «cual se deroga Ila Resolucion
Resolucion 40378 de numero 41208 de 2016, y se establecen nuevos
2023 parametros para la asignaciéon de recursos del
Fondo de Apoyo Financiero para la Energizacion
de las Zonas No Interconectadas (FAZNI).

IV. DEFINICIONES

Centro Nacional de Monitoreo (CNM): Es un area misional del IPSE que realiza
actividades fundamentales para el seguimiento a la prestacion del servicio de
energia eléctrica en las Zonas No Interconectadas — ZNI, coadyuvando a que las
entidades responsables aseguren la prestacion y calidad del servicio a los usuarios
de dichas zonas; ademas suministra informacién oportuna de parametros eléctricos
para la planeacion, toma de decisiones y elaboraciéon de soluciones energéticas
estructurales.

Ciberseguridad: Estrategias y acciones disefiadas para proteger la privacidad de
los datos relacionados con el sistema de energia eléctrica, el sistema de medida, y
la seguridad de las redes informaticas y de comunicaciones.

Concentrador: El concentrador es un elemento intermedio entre la unidad de
medida y el sistema de gestidn y operacion, el cual opera como un puerto de enlace
(Gateway) o como puerto de enlace y almacenamiento.

Dispositivo de corte y reconexion: Dispositivo capaz de interrumpir y restablecer
el flujo de energia eléctrica, el cual puede estar ubicado en el interior de la unidad de
medida o ser un elemento independiente, podra ser operado por un comando
enviado a través de la unidad de medida o de la unidad concentradora.

Interoperabilidad: Capacidad de dos o mas sistemas o componentes para
intercambiar informacion y utilizar la informacion intercambiada.
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Lectura Automatica de Medidores: Sistema unidireccional que permite recopilar y
analizar automaticamente datos de dispositivos como medidores de energia eléctrica
y comunicar esos datos por medio de una red de comunicaciones a su sistema de
gestion y operacion.

Medidor de energia: Dispositivo electronico que tiene como funciones basicas medir
y/o registrar la energia eléctrica recibida o suministrada, asi como otras variables
eléctricas.

Medidor bicuerpo: Dispositivo de medida compuesto de dos partes (cuerpos), uno
principal (medidor)cuya funcion es la de registrar el consumo de energia, y el otro
(visualizador), distante al medidor encargado de mostrar informacion del medidor
como serial, lecturas de consumo, etc.

Medidor de energia activa: Instrumento destinado a medir la energia activa
mediante la integracién de la potencia activa con respecto al tiempo.

Medidor de energia prepago: Equipo de medida o dispositivo que permite el control
de la entrega y registro del consumo al suscriptor o usuario, de una cantidad de
energia eléctrica por la cual paga anticipadamente.

Organismo de acreditacion: Entidad con autoridad que lleva a cabo una declaracion
de tercera parte relativa a un organismo de evaluacion de la conformidad que
manifiesta la demostracion formal de su competencia para llevar a cabo tareas
especificas de evaluacion de la conformidad. Para todos los efectos los organismos
de acreditacion son los definidos en el Decreto 4738 de 2008, modificado por los
decretos 323 de 2010 y 0865 de 2013 o aquel que lo modifique, adicione o sustituya.

Prepago: Compra de energia con anterioridad a su consumo, en un sistema de
comercializacion prepago.

Prestador del servicio: Persona que, estando organizada en alguna de las formas
previstas en el Titulo | de la Ley 142 de 1994, desarrolla las actividades relacionadas
con el suministro de energia eléctrica a un domicilio mediante soluciones individuales
de generacion fotovoltaica.

Protocolo de comunicacién: Reglas de comunicacién que permiten el flujo de
informacion entre diferentes equipos electronicos como: equipos de medida, equipos
de control, computadoras, etc.

Sistema de comercializaciéon prepago: Modalidad de prestacion del servicio de
comercializacion de energia eléctrica al usuario final, que no requiere las actividades
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de lectura del medidor, reparto de facturacién al domicilio y gestion de cartera en
relacién con el consumo, por cuanto el consumo se ha prepagado.

Sistema de medicion prepago: Conjunto de hardware y software que permite el
funcionamiento de un sistema de comercializacién prepago.

Sistema de Medicién: Conjunto de elementos destinados a la medida y/o registro
de las transferencias de energia eléctrica, tension y horas de suministro en el punto
de medicién.

Solucion Individual: Sistema de activos eléctricos para la prestacion del servicio
publico de energia eléctrica mediante el cual se atiende a un usuario de manera
individual, en los términos sefalados en el articulo 1 del Decreto 099 del 27 de enero
de 2021 o aquel que lo modifique, adicione o sustituya.

Solucion Solar Fotovoltaica Individual, SSFVI: Conjunto de unidades
constructivas que, integradas, tienen como principio el aprovechamiento de la
energia solar para la entrega de energia eléctrica a un unico usuario no conectado
a una red de distribucién de energia eléctrica.

Unidad de medida: La unidad de medida estd conformada por los siguientes
elementos: el medidor de energia eléctrica, (en este caso la funcionalidad de
conexidn/desconexion); dispositivos de conexion y desconexiodn; visualizador, medio
o dispositivo que permita al cliente acceder a la informacién de su propio consumo.

Unidad Concentradora: La unidad concentradora la conforma el concentrador, los
mecanismos de operacion y el mantenimiento del concentrador y segun el alcance
de la tecnologia también puede incluir algunos elementos externos. De acuerdo con
la tecnologia, la unidad concentradora puede estar ausente, asi como también puede
estar constituida por uno o varios concentradores (concentradores secundarios o
moddulos de control).

Usuario en ZNI: Persona, natural o juridica, que utilice o pretenda utilizar, o esté
conectado o pretenda conectarse a un Sistema de Distribucién en ZNI.

Verificacion: Conjunto de actividades dirigidas a corroborar que el sistema de
medicion se encuentre en correcto estado de funcionamiento y conforme a los
requisitos establecidos.

Visualizador: Elemento que muestra la energia registrada por el medidor y otras
variables e informacion. El visualizador puede encontrarse incorporado al medidor
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de energia y/o como un dispositivo externo constituyendo un medidor de tipo

bicuerpo.

Zonas No Interconectadas, ZNI: Se entiende por Zonas No Interconectadas a los
municipios, corregimientos, localidades y caserios no conectadas al Sistema
Interconectado Nacional, SIN, en los términos senalados en el numeral 22 del articulo
5 de la Ley 1715 de 2014 o aquel que lo modifique, adicione o sustituya.

V. CARACTERISTICAS GENERALES

e Los medidores electrénicos deben contar con un dispositivo de intercambio de
informacion que permita la descarga local de las mediciones realizadas y de
los parametros configurados en el medidor, ademas de un sistema de
visualizacion de las cantidades registradas, asi como, la fecha y hora. El
sistema de visualizacién puede o no estar integrado a los medidores.

e Los medidores instalados deben cumplir con las siguientes caracteristicas
eléctrica minimas:

MEDIDORES MONOFASICOS MEDIDORES TRIFASICOS
e Corriente basica: 5 A e Corriente basica: 5 A
e Corriente maxima: 100 A e Corriente maxima: 100 A
o Disefiados para cargas de o Disefiados para cargas de
hasta 12 kW hasta 36 kW
e indice de Clase 1. e indice de Clase 1.

e Los datos registrados por los medidores de energia podran ser leidos
localmente a través de visualizador individual en el equipo de medida o
transmitidos a una estacion central para su procesamiento.

Parametros de visualizacion

Serie del medidor, kWh
importados, kVArh importados y

en pantalla. fecha y hora

Serie del medidor, kWh
Parametros minimos de importado, kVArh importado,
lectura por puerto. Tensiones  (Vr, Vs, Vi),

Corrientes (la, Ib, Ic), FP, fecha
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Segun las necesidades de carga, los medidores de energia deben cumplir lo
exigido en el Contrato de Condiciones Uniformes, lo mismo que el tipo de
conexion directa.

Los medidores de energia deben contar con una memoria acumulable para un
tiempo estimado minimo de 3 meses como respaldo a los cortes de energia, no
es necesario tener una bateria para continuar funcionando. Debe poseer
memoria no volatil.

Los medidores deben incluir dispositivo de corte interno, con capacidades de
interrupcion minima de 100A.

Los medidores deben tener la posibilidad de servicio de prepago y el cambio de
prepago a pospago o viceversa. Este artbse podra hacer de forma remota o
local. La posibilidad es a nivel de sistema (medidor y/o software) y debe cumplir
con todo lo exigido en la regulacion colombiana vigente referente a facturacion
prepago, NTC-5648:2023: Medicién de energia eléctrica, sistemas de pago,
requisitos particulares, medidores de pago estaticos para energia activa (clases
0,5-1-2). (IEC 62055). Comision electrotécnica internacional-Medicion de
electricidad sistemas de pago.

Los medidores de energia deben incluir elementos para instalacion de sellos
de seguridad en la tapa principal y en la tapa bornera.

Los medidores de los sistemas de medicion nuevos o todo medidor que se
adicione o remplace en los sistemas de medicién existentes deben cumplir con
los requisitos senalados en el codigo de medida CREG 038 de 2014, que le
sean aplicables.

Las acciones de lectura, corte y reconexién se podran realizar en el siguiente
orden de prioridad:

De forma remota con la utilizacion del software de operacion y gestion
(condicién normal).

En sitio a través del concentrador o visualizador general, utilizando terminales
o0 computadoras portatiles mediante sistemas o aplicaciones que permitan
garantizar la integridad de los datos leidos.
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v' Directamente en cada medidor de energia.
v Para el caso de la medicién prepago se podra hacer mediante tarjetas

VL.

inteligentes que permitan la descarga de la informacién en los puntos de
recarga.

Los medidores deben poseer las caracteristicas mecanicas suficientes, para
soportar las condiciones a que deben someterse durante su operacion y
transporte a los diferentes sitios donde se utilizaran, no ofreciendo limitaciones
de funcionamiento en las condiciones de servicio. Deben cumplir lo establecido
enla NTC 2147 / IEC 62053-22.

Los equipos deben ser fabricados de acuerdo con los requerimientos técnicos
exigidos por las normas técnicas aceptadas (NTC 2288) y deben contar con un
certificado de conformidad de producto, acorde con lo establecido en el articulo
10 de la resolucion CREG 038-2014. El certificado de conformidad de producto
vigente a la fecha de instalacién y expedido por una entidad acreditada por el
Organismo Nacional de Acreditacion de Colombia, ONAC.

Los dispositivos deberan contar con los certificados de conformidad de
producto y los certificados de calibracién vigentes de los medidores de energia,
de acuerdo con lo indicado en el cédigo de medida (CREG 038 DE 2014).

El dispositivo de corte y reconexiéon debe ser compacto y de alta fiabilidad, el
cual debe operar bajo carga, no se aceptan contactores. El dispositivo antes
de pasar del estado abierto al cerrado debe verificar que no exista tension en
el polo de la carga, con el fin de que si la carga esta energizada por otro circuito
al momento de realizar el cierre, no se presente corto circuito. Se debe tener
comunicacion bidireccional entre el sistema y el equipo de corte con el fin de
realizar las operaciones de apertura y cierre de forma remota, y tener el estado
del equipo (abierto o cerrado).

LECTURA DE LAS MEDICIONES

Para la lectura de las mediciones realizadas en los medidores de energia debe
aplicarse lo siguiente:

1.

Los prestadores de servicios de energia en ZNI deberan contar con una
plataforma tecnolégica que permita la interrogacion remota de manera
periddica de los sistemas de medida cuando las condiciones técnicas y
econdmicas asi lo permitan o realizar el cargue de forma asincrona de las
lecturas obtenidas cuando se interrogue localmente el medidor. Para esto
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debera contar con herramientas o dispositivos electrénicos que garanticen la
confiabilidad del dato cargado. Para el caso de los sistemas prepago el
prestador del servicio podra obtener las lecturas de energia mediante el
sistema de recarga a través de tarjetas inteligentes.

2. El prestador del servicio de energia eléctrica en ZNI, debera presentar dentro
del modelo de sostenibilidad y disefos técnicos establecidos en el Articulo 4°,
de la resolucion 40378 de 2023, la arquitectura para la captura, transmisién y
almacenamiento de los datos registrados por los sistemas de medida, que
garanticen los lineamientos establecidos en el presente documento.

3. Las plataformas tecnoldgicas de los prestadores de servicio de energia
eléctrica en Zonas No Interconectadas (ZNI), deberan contar con mecanismos
tales como web services, APl u otros mecanismos de interoperabilidad que le
permitan al Centro Nacional de Monitoreo CNM o a quien haga sus veces, la
obtencion de los datos extraidos directamente de los medidores y almacenados
en las bases de datos del sistema de gestidén del prestador del servicio en los
términos establecidos en el presente documento.

4. Las mediciones deben estar disponibles para ser consultadas a través de
medios tecnoldgicos en el formato que sea establecido por el Centro Nacional
De Monitoreo (CNM) o quien haga sus veces, para tal fin.

5. Cuando se presente indisponibilidad en la plataforma tecnolégica del prestador
de servicios de energia eléctrica en ZNI que impidan la consulta por medios
tecnolégicos por parte del Centro Nacional de Monitoreo CNM o quien haga
sus veces, el prestador del servicio estara obligado a atender los
requerimientos de informacion realizados por el CNM.

6. El procedimiento empleado para la interrogacion, el almacenamiento, la
consolidacién de las mediciones por parte del prestador de servicios de energia
eléctrica en ZNI, no podran ser superiores a 90 dias calendario, teniendo en
cuenta las condiciones de accesibilidad a los sistemas de medicién.

7. En caso de que el Centro Nacional de Monitoreo CNM o quien haga sus veces
no pueda acceder a la informacién de un medidor, en los términos establecidos
en el presente documento, este se considerara en falla y el prestador del
servicio de energia eléctrica en ZNI| dispondréa de tres (3) dias una vez
notificado para indicar el tipo de falla y el plan de restablecimiento o reposicion
del equipo de medida. En ningun caso el tiempo de reposicidon podra ser
superior a treinta dias (30).
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NOTA: El Prestador de servicios de energia eléctrica en Zona No Interconectada (ZNI)
es el responsable de garantizar la disponibilidad de la totalidad de la informacién
requerida, asi como de su veracidad.

VIl. SISTEMA DE COMUNICACION

El prestador del servicio debera disponer de una infraestructura tecnoldégica que
permita la lectura y transmision de los datos almacenados en los sistemas de medicion
de las soluciones solares fotovoltaicas individuales (SSFVI) de manera sincrénica,
automatica y periddica sin excepcién alguna, salvo cuando existan razones de fuerza
mayor o caso fortuito o de orden técnico y/o econémico que asi lo exijan, en cuyo caso
el prestador del servicio podra realizar la lectura de forma asincronica a través de los
puntos de recarga o pago del servicio de energia eléctrica o a través de lectura directa
del sistema de medicion mediante sonda o dispositivo que garantice la integridad del
dato leido en un plazo no superior a 90 dias calendario.

El procedimiento de interrogacién de los medidores, el procesamiento y consolidacion
de las lecturas en las bases de datos de los prestadores de servicios debera contar
con las medidas de ciberseguridad que garanticen la integridad de los datos y la
disponibilidad de estos en el Centro Nacional De Monitoreo (CNM) o quien haga sus
veces, a través de medios tecnoldgicos tales como API 's o Web services y/o cualquier
mecanismo de interoperabilidad acordado entre el Centro Nacional de Monitoreo
(CNM) y el Prestador del servicio, el periodo de las lecturas en ningun caso puede
exceder los 90 dias calendario.

7.1 Comunicaciones

El sistema de comunicaciones es transversal a todo el sistema de Medida (SM), pues
éste garantiza el flujo de informacién entre todos sus componentes. Los Sistemas de
Medida (SM) pueden utilizar diversos tipos de interfaces de comunicacion, asi como
diferentes modelos de datos y protocolos de intercambios de informacién. Cuando las
condiciones técnicas y economicas no permitan disponer de mecanismos tecnolégicos
que permitan la interrogacion remota de los dispositivos de medida, el prestador de
servicios debera disponer de un dispositivo de captura local de la informacién que
garantice el transporte de manera segura y sin alteraciones al sitio en donde los datos
puedan ser descargados y enviados al sistema de gestion de medida del prestador del
servicio. Asi mismo, el prestador de servicios podra disponer para esta actividad de los
puntos autorizados de recarga en el caso de los sistemas de medicién prepago o de
recaudo para el caso de los sistemas de medicion Postpago siempre y cuando se
garantice la transmision de la informacién minima requerida en condiciones de
seguridad que impidan la manipulacién de los datos.
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El prestador del servicio de energia eléctrica estara en la capacidad de escoger entre
una serie de tecnologias disponibles en el mercado segun la ubicacion geografica del
punto de instalacion de cada una de las soluciones SSFVI, cual sera el medio de
comunicacion que garantice el envio de los datos del sistema de medicion al sistema
de gestion del prestador del servicio, y su posterior disponibilidad para consulta por
parte del Centro Nacional de Monitoreo (CNM) o quien haga sus veces, bien sea para
el servicio de energia prepago, postpago y/o pago por disponibilidad de las soluciones
solares fotovoltaicas individuales (SSFVI), en las Zonas No Interconectadas (ZNI).

7.2 Medios De Transmision y Lectura de Datos

INTERFACES DE COMUNICACIONES

Seleccién Tipo De Protocolos, capas
Interfaz Tecnologia de aplicacién Modelos de datos
INTERFAZ ELECTRICA,
INTERFAZ OPTICA,
Comunicacion Local INTERFAZ NFC _
INTERFAZ RS-485 IEC 62056 IEC 62056 (DLMS
(DLMS-COSEM), COSEM),ANSI
C12.19
c icacion R t INTERFAZ RF
omunicacién Remota INTERFAZ TCP/IP

VIIl. SISTEMA DE GESTION Y OPERACION

Un sistema de gestién y operacion es un software o conjunto de aplicaciones informaticas
que permiten controlar, administrar y gestionar toda la informacion y datos relacionados con
la medicion de consumos de energia de los clientes. Es ademas responsable de la
configuracion, operacion y mantenimiento de todos los componentes del sistema. Su
funcionalidad incluye también el tratamiento de eventos y alarmas y la administraciéon y
operacién de todas las comunicaciones del sistema. El sistema debe registrar como minimo
los siguientes eventos y alarmas:

e Permitir la deteccion de intervenciones no autorizadas a los equipos.

e Todas las alarmas y eventos deben ir con su estampa de tiempo.

e Detectar e identificar el intervalo en el que se restablece la alimentacién
después de una peérdida del suministro de energia.
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El proveedor tecnolégico debe garantizar la interoperabilidad entre el sistema de medida
(SM) y el sistema de gestion y operacion del prestador del servicio, asi mismo debera contar
con un sistema interoperable que permita la consulta a través de un web service, API u otros
mecanismos de interoperabilidad, desde el Centro Nacional de Monitoreo (CNM) o quien
haga sus veces, que permita el acceso a la informacién extraida de los medidores sin
tratamiento previo por parte del prestador de servicios garantizando la integridad y seguridad
de los protocolos utilizados para la adquisicion remota de las lecturas almacenadas en las
bases de datos, los eventos y alarmas del sistema.

Los protocolos de comunicacion entre los dispositivos de medida y/o sus concentradores
deben ser IEC 62056 (DLMS-COSEM) ANSI C12.19 o tecnologias de protocolo abierto de
libre uso e implementacion ampliamente avalados por estandares internacionales.

El sistema de gestion y operacion tendra las siguientes funcionalidades minimas:

e Permitir el registro de las unidades de medida (medidor, visualizador y los que
lo conformen).

e Contar con las funciones para agregar, cambiar o modificar la asociacion entre
medidor y cliente.

e Administrar los datos técnicos de los equipos de medida tal como el numero
del medidor, localizacién, tipo de energia, tensiones (cuando aplique),
corrientes (cuando aplique) y otra informacién que se considere relevante.

e Permitir la configuracion de los periodos de lectura.

¢ Almacenar datos de lecturas, instrumentacion, eventos y alarmas.

e Contar con mecanismos para respaldo periddico y su respectiva restauracion
de la informacién tras una solicitud.

o El sistema de registro deberd almacenar las medidas de energia activa,
tensiones y corrientes en periodos con su respectiva estampa de tiempo.

e Debe contar con un Web Service, API u otros mecanismos de interoperabilidad
con el Centro Nacional De Monitoreo (CNM) o quien haga sus veces.

IX. PROTECCION DE DATOS Y SEGURIDAD

El sistema de seguridad es transversal a todo el sistema de medida SM y depende de
las tecnologias implementadas. En cuanto a la seguridad en la comunicacion entre los
medidores, concentradores y el sistema de gestion y operacion del prestador del
servicio de energia, este ultimo debe utilizar un canal VPN, IPSEC, cifrado por firewall,
QoS o tecnologias o técnicas de ciberseguridad que garantice la proteccion de los
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datos. En los casos en que el medidor tenga embebida la tarjeta de comunicaciones
debera contar con funciones de encriptacién.

Los prestadores de servicio deben garantizar que los dispositivos de medicion cuenten
con un sistema de proteccién de datos asi:

a) El almacenamiento de las mediciones y parametros de configuraciéon del
medidor debe realizarse en memoria no volatil.

b) La interrogacién local y remota de las mediciones y la configuracion de los
parametros del medidor debe tener como minimo dos (2) niveles de acceso y
emplear contrasefia para cada usuario.

c) La transmisién, almacenamiento y gestion de los datos obtenidos del medidor
por el sistema de gestion y operacion del prestador del servicio deben sujetarse
a los lineamientos establecidos para la implementacién de medidas de
seguridad de la informacién en cumplimiento del decreto 620 de 2019 o quien
lo derogue o lo modifique.

Los niveles de acceso que trata el literal b) son:

1. Nivel de acceso 1: Lectura de la identificacion del medidor, las mediciones
realizadas y los parametros configurados en el medidor.

2. Nivel de acceso 2: Configuracién de las funciones de tiempo y/o fecha,
calibracion, configuracion de los parametros y restauracion del equipo, asi
como el nivel anterior.

El registro de acceso al sistema de gestion y operacion del prestador del servicio debe
identificar como minimo la fecha y hora de acceso, la persona o funcionario, propésito
del acceso, actividades realizadas y la constancia de que el sistema quedd operando
correctamente.

La base de datos que almacene las lecturas y las configuraciones de los medidores
debe contar con niveles de acceso para consulta y mantener logs de registro de la
tarea realizada sobre la base de datos, ya sea modificacion, adicion o borrado de la
informacion almacenada en esta.

Los sistemas de proteccion de datos deben contar con un procedimiento detallado y
documentado que evidencie el cumplimiento de los siguientes requisitos:
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¢ Que el almacenamiento de las mediciones y parametros de configuracién del
medidor en memoria no volatil.

¢ Que la interrogacion local y remota de las mediciones y la configuracion de los
parametros del medidor estén en dos (2) niveles de acceso y emplear
contrasefa para cada usuario.

e Que la trasmision de los datos entre el medidor y el centro de gestion del
prestador de servicios cuente con medidas de encriptacion y seguridad de los
datos enviados.

e Que el intercambio de datos entre el sistema de gestion y operacién del
prestador del servicio y el Centro Nacional De Monitoreo (CNM) o quien haga
sus veces, se realice a través Web Service, APl u otros mecanismos de
interoperabilidad mediante la implementacion de certificados digitales.

e El cumplimiento de las medidas de seguridad minimas debera verificarse por
lo menos 2 veces al afio por medio de auditorias internas.

¢ Que se garanticen los niveles adecuados de seguridad para la transmision de
datos, desde los medidores hacia el sistema de gestién y operacién del
prestador del servicio y entre este ultimo y el Centro Nacional De Monitoreo
(CNM) o quien haga sus veces. Para lo cual se debe contemplar:

a. Sistema de Medicion: Para establecer comunicacién el medidor y el sistema
de gestidn y operacion del prestador del servicio, se deben cumplir como
minimo los siguientes requerimientos:

1. Clave o contraseina: funcionalidad disponible y configurable en el medidor,
Esta clave sera unica por nivel de acceso en cada medidor.

e Politica de reemplazo de manera periddica. La periodicidad de cambio de la
clave o contrasefia debera ser definida por cada prestador del servicio, sin
exceder un periodo de dos anos.

e Se debe establecer un estandar de seguridad para cada tipo de medidor de
acuerdo con las mejores caracteristicas disponibles en este.

e Las claves deberan establecerse usando las caracteristicas de seguridad
maximas disponibles en el medidor.
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2. Pérdida de comunicacidon remota: En el caso de que no se disponga de
comunicacion remota, se debera contar con una funcionalidad para que una
vez se realice la interrogacién local del medidor a través del sonda o cualquier
otro medio tecnolégico que permita el cargue de los datos descargados en sitio
al sistema de gestion y operacién del prestador del servicio, garantizando que
estos no puedan ser alterados, y generando la respectiva trazabilidad del
evento en el sistema (registro en medidor y sistema de gestion y operacion del
prestador del servicio).

3. Almacenamiento: el sistema de medida debera contar con una memoria no
volatil que permita el almacenamiento de los datos por un periodo minimo de
90 dias calendario.

4. Sincronizacion: Debe garantizar la sincronizaciéon de la hora local de los
medidores en sitio, o de manera remota a través del sistema de gestion y
operacioén del prestador del servicio.

5. Protocolo de transporte: Dependiendo del tipo de comunicaciones fisicas se
deben apropiar protocolos de seguridad para asegurar que los datos sean
protegidos durante la comunicacion o transporte desde el sitio de medicién
hasta la carga en el sistema de gestion del prestador del servicio.

6. Parametro de Identificacion: (Niumero de serie del medidor) Solo se podra
descargar informacion del medidor si su niumero de serie corresponde con el
indicado en la Hoja de Vida; si la descarga es remota a través del sistema de
gestion y operacion del prestador del servicio, esta funcionalidad sera
desarrollada de forma automatica por el sistema de gestién y operacion del
prestador del servicio.

El medidor debe proporcionar la funcionalidad para preservar la integridad de
los datos almacenados, Incluyendo la integridad del firmware.

b. Requisitos del sistema de gestiéon y operacion del prestador del servicio.

1. Acceso: Deberan utilizarse mecanismos de autenticacion y autorizacion que
permitan identificar al usuario que accedera al sistema de gestion y operacion
del prestador del servicio.

2. Registro: Deberan mantenerse registros de acceso y de actividad por lo menos
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por (2) dos anos, los cuales deben contener como minimo la siguiente
informacién:

v" Fecha y hora de acceso.

v"Ildentificaciéon (Usuario).

v Registro de las actividades realizadas.

v" Registro de todas las modificaciones hechas en el medidor.

Seguridad: Se debe incluir medidas de seguridad en los datos para protegerlos
de corrupcion, fraude, manipulacion y acceso no autorizado.

Métricas del sistema: Se deben proveer métricas para mantener un sistema
seguro y confiable. La siguiente lista es un ejemplo de un posible set de
métricas, pero otras métricas normalmente provistas por los sistemas son
aceptables:

Intento de Acceso no autorizado.

Falla del enlace o la comunicacion.

Cambio de enlace o comunicacion.

Calidad del enlace o la comunicacion.

Falla en la lectura del sistema de medida.

Cambios en la configuracion del sistema de medida.

ASENENENENEN

Integridad: El sistema debe ser capaz de garantizar la Integridad de datos
intercambiados en todo momento. Es necesario asegurar que los datos no son
modificados por cualquier entidad no autorizada durante la comunicacion o el
acceso local a los datos. Para esto, se deben implementar algoritmos de
encriptaciéon de la informacion transmitida entre los sistemas de medicion vy el
sistema de gestion y operacion del prestador del servicio.

Uso de diferentes tipos de algoritmos para proteger la disponibilidad de los
datos. Algunos de estos algoritmos funcionaran de manera simétrica, lo que
significa que usan la misma clave para cifrar y descifrar la informacion. Otros
seran asimétricos, donde se utilizan claves diferentes para cifrar y descifrar.
Cuando sea posible, se optaran algoritmos asimétricos y simétricos,
dependiendo de la situacién. Sin embargo, si el equipo no permite el uso de
algoritmos asimétricos por sus caracteristicas especificas, se implementaran
mecanismos simétricos en su lugar para garantizar la seguridad de los datos.
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c. Acceso a la base de datos del sistema de gestion y operacion del
prestador del servicio.

1. Acceso: Deberan utilizarse mecanismos de autenticacion y autorizacion que
permitan identificar al usuario que accedera a la base de datos que almacena
las medidas a través del sistema de gestion y operacion del prestador del
servicio para consulta.

2. Registro: Deberan mantenerse registros de acceso y de actividad por lo menos
por dos (2) anos, los cuales deben contener como minimo la siguiente
informacion:

v" Fechay hora de acceso.

v ldentificaciéon (Usuario).

v" Registro de las actividades realizadas (modificacion, adiciéon o borrado de
la informacion almacenada).

v" Propésito segun el nivel de acceso.

v" Registro de todas las modificaciones hechas en la base de datos.

3. Consulta: la consulta y transmisién de la informacion desde el sistema de
gestion y operacidén del prestador del servicio y el Centro Nacional De
Monitoreo (CNM) o quien haga sus veces se realizara mediante canales
seguros a través de Web Service, API u otros mecanismos de interoperabilidad
mediante la implementacion de certificados digitales.

X. TOPOLOGIA COMUNICACION SOLUCIONES SOLARES
FOTOVOLTAICAS EN ZNI

Para la gestion de los datos almacenados en los sistemas de medicion de las SSFVI,
el prestador del servicio debera disponer de una infraestructura tecnolégica que
permita su lectura y transmisidon de manera sincrénica, automatica y periédica sin
excepcion alguna, con una topologia como la mostrada en la figura:
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‘al =
Centro de Gestion y Operacion
SSFVI (Medidor) Prestador del Servicio. CNM o quien haga sus veces.

Cuando existan razones de fuerza mayor o caso fortuito o de orden técnico y/o
econdmico que imposibiliten la instalacién de dicha infraestructura tecnoldgica, el
prestador del servicio podra realizar la lectura de forma asincrénica a través de los
puntos de recarga o pago del servicio de energia eléctrica, con la siguiente topologia:

V4
X. @

%

Contro de Gestién y Operacian
Prestador del Servicio CNM o quien hnp S5 VeoRs.

El prestador del servicio también podra disponer de personal técnico encargado de la
toma de los datos a través de lectura directa del sistema de medicién mediante sonda
o dispositivo que garantice la integridad del dato leido en un plazo no superior a 90
dias calendario.
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Xl. SISTEMAS DE COMUNICACION PARA SOLUCIONES TIPO NANO Y
MICRO RED.

Para soluciones tipo nano red (hasta 9 usuarios y una capacidad maxima de 5 kW) y
micro red (hasta 24 usuarios y capacidad maxima de 10 kW) que cuenten con sistemas
de medicién individual centralizada, los datos correspondientes al consumo individual
de los usuarios beneficiados, sera enviada desde el concentrador de medida al sistema
de gestion y operacion del prestador del servicio, a través de un canal de
comunicaciones seguro garantizando el ancho de banda suficiente para el trafico de
datos estimado para el concentrador.
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El prestador del servicio de energia eléctrica estara en la capacidad de escoger entre
una serie de tecnologias disponibles en el mercado para la ubicacion geografica donde
se encuentre instalada la solucién concentrada.

Xll. PROTECCION DE DATOS PERSONALES.
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Todos los prestadores del servicio y demas entidades que tengan acceso a las lecturas
de las mediciones e informacion de los usuarios deberan velar por el cumplimiento de
lo sefalado en la Ley 1581 de 2012 o la norma que la modifique o la derogue sobre la
protecciéon de datos de los usuarios.

Xlll. CERTIFICACIONES

El medidor empleado para la solucién solar fotovoltaica individual (SSFVI) debe contar
con certificado de conformidad de producto expedido por un organismo certificador
acreditado ante la ONAC, segun las normas nacionales o internaciones aplicables y
vigentes.

Todos los medidores deben estar previamente calibrados por un organismo acreditado por
la ONAC. La calibracion debe realizarse en laboratorios acreditados por el Organismo
Nacional de Acreditacién de Colombia, ONAC, con base en los requisitos contenidos en la
norma NTC-ISO-IEC 17025 o la norma internacional equivalente o aquella que la modifique,

adicione o sustituya.

Los medidores deben someterse a calibracion después de la realizacion de cualquier
reparacion o intervencion para corroborar que mantienen sus caracteristicas metrologicas.

No se permitira la instalacion de dispositivos que no cuenten con certificado de
conformidad de producto expedido por un organismo acreditado por la ONAC
Organismo Nacional de Acreditacion de Colombia con norma técnica y con pleno
cumplimiento de lo establecido en la resolucién No. 90708 del 30 Agosto de 2013
emanada por el Ministerio De Minas Y Energia por la cual se expide el Reglamento de
Instalaciones Eléctricas (RETIE) o la norma que lo modifique o la sustituya.

Aprobd: Lisbeth Villa Carpio, Subdirectora de Contratos y Segwmlentof

Aprobd: Juan Mauricio Montealegre Guzman, Subdirector de Planificacién y Promocidn de Soluciones Energetlcas,&;
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